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ПОЛИТИКА ОАО «ВНМД» 
В ОТНОШЕНИИ ОБРАБОТКИ И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ


Общие положения

Настоящая политика в области обработки и защиты персональных данных (далее - Политика Компании) ОАО «ВНМД» (место нахождения: 173008, Новгородская область, г.Великий Новгород, Сырковское шоссе, 25; ИНН 5321094384; ОГРН 1035300298593) (далее – Компания) разработана в целях обеспечения реализации требований законодательства РФ в области обработки персональных данных субъектов персональных данных. Политика Компании разработана в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации и другими нормативными правовыми актами РФ в области защиты информации и персональных данных. Настоящая Политика Компании распространяется на всех работников Компании, а также на третьих лиц, и является обязательной для исполнения всеми работниками Компании.

Термины и определения, используемые в настоящей Политике Компании.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 

Персональные данные, разрешенные субъектом персональных данных для распространения - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном действующим законодательством РФ.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя, в том числе, сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 

Оператор – юридическое или физическое лицо, организующее и осуществляющее обработку персональных данных, а также определяющее цели и содержание обработки персональных данных. 

ОАО «ВНМД» - Оператор, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. 

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники. 

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц. 

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц. 

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных). 

Использование персональных данных – действия (операции) с персональными данными, совершаемые Оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц. 

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. 

Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных физических лиц или в результате которых уничтожаются материальные носители персональных данных субъектов. 

Ответственный за обработку персональных данных – работник Компании, назначаемый приказом Генерального директора Компании, осуществляющий обеспечение безопасности, защиты и соблюдения требований действующего законодательства при обработке персональных данных. 

Информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку персональных данных с использованием средств автоматизации или без использования таких средств. 

Субъект персональных данных – физическое лицо, к которому относятся соответствующие персональные данные. 

Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу. 

Конфиденциальность персональных данных – обязательное для соблюдения Оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

Правовые основания обработки персональных данных

Компания осуществляет обработку персональных данных субъектов персональных данных руководствуясь: Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных», настоящей Политикой, локальными актами Компании, разработанными в развитие Политики, договорами между Компанией и субъектами персональных данных (юридические и физические лица), согласиями на обработку персональных данных.

Область действия Политики Компании.

Политика распространяется на отношение по обработке персональных данных, в Компании, возникшее как до, так и после утверждения настоящей политики.
Компания осуществляет обработку персональных данных: работников, бывших работников Компании; соискателей на вакантные должности Компании; работников аффилированных лиц Компании; клиентов, в том числе пользователей сайта Компании в сети Интернет; представителей контрагентов Компании; лиц, обработку персональных данных которых Общество осуществляет по поручению третьих лиц на основании договора с третьими лицами; физических лиц, с которыми заключены гражданско-правовые договоры; лиц, желающих заключить договор; лиц, представляющих интересы лиц, желающих заключить договор на основании надлежащим образом оформленной доверенности; третьих лиц, передающих свои персональные данные для установления делового сотрудничества, выполнения Компанией своих договорных и иных обязательств; посетителей Компании. 
Компания размещает Политику в свободном доступе на информационных стендах Компании и на своем информационном сайте в сети «Интернет». Контроль за исполнением положений настоящей Политики осуществляется уполномоченным лицом, ответственным за организацию обработки персональных данных в Компании.

Цели обработки персональных данных.

Обработка персональных данных осуществляется с целью установления делового сотрудничества, заключения и исполнения договоров, взаимодействия в рамках заключенных договоров, обслуживания клиентов и мониторинга покупательского спроса, продвижения товаров и услуг, выполнения требований законодательных актов, иных нормативных документов, а также с целью трудоустройства соискателей на вакантные должности. Компания собирает и обрабатывает персональные данные только в объеме, необходимом для достижения целей указанных в настоящем разделе Политики Компании. Содержание обрабатываемых Компанией персональных данных всех категорий субъектов персональных данных должны соответствовать целям обработки. Не допускается обработка персональных данных субъектов, объем которых превышает цели, заявленные при сборе персональных данных. Компания может разрабатывать отдельные положения в отношении разных категорий субъектов персональных данных.

Сроки обработки персональных данных.

Сроки обработки персональных данных субъектов не должны превышать сроков, которые необходимы для целей обработки персональных данных, если иной срок не установлен федеральным законом, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
Основные принципы обработки персональных данных.

Обработка персональных данных в Компании осуществляется на законной и справедливой основе, в соответствии целям обработки персональных данных заранее определенными при сборе персональных данных. Обработка персональных данных допускается: 
• с согласия субъекта персональных данных на обработку его персональных данных;
• если обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных. 
Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. Не допускается объединение баз данных информационных систем персональных данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой. Объем и характер обрабатываемых персональных данных, а также способы их обработки должны соответствовать целям обработки персональных данных. Обрабатываемые персональные данные не должны быть избыточными по отношению к определенным и заявленным целям их обработки при сборе персональных данных, а также полномочиям Оператора. При обработке персональных данных должны быть обеспечены достоверность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. Компания не получает и не обрабатывает специальные категории персональных данных. К ним относятся данные - касающиеся расовой и национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни. Обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных Федеральным законом «О персональных данных».
Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.
Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

Конфиденциальность персональных данных и условия обработки персональных данных в Компании.

- Информация, относящаяся к персональным данным, ставшая известной Компании, является конфиденциальной и охраняется законом. Работники Компании, а также иные лица, получившие доступ к обрабатываемым персональным данным, уведомлены о необходимости соблюдения конфиденциальности персональных данных. 
- Доступ к персональным данным имеют работники Компании, которым это необходимо для достижения ими исполнения должностных обязанностей. Перечень лиц, имеющих доступ, утверждается приказом Компании;
- Помещения, в которых обрабатываются персональные данные, оборудуются замком и (или) видеонаблюдением, визуальной охраной;
- Для приема посетителей выделяются зоны обслуживания, исключающие несанкционированный доступ к обрабатываемым персональным данным.

Права субъектов персональных данных.

Субъект персональных данных имеет право:
• получать доступ к своим персональным данным, уточнять, требовать блокировки или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
• требовать извещения всех лиц, которым ранее были сообщены недостоверное или неполные его персональные данные, обо всех произведенных в них исключениях, исправлениях и дополнениях; 
• отозвать свое согласие на обработку персональных данных.
Получать от Компании информацию, касающуюся обработки его персональных данных, в том числе содержащую: 
• подтверждение факта обработки персональных данных оператором; 
• правовые основания и цели обработки персональных данных; 
• цели и применяемые оператором способы обработки персональных данных; 
• сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ; 
• перечень обрабатываемых персональных данных, источник их получения; 
• сроки обработки персональных данных, в том числе сроки их хранения; 
• информацию об осуществленной или о предполагаемой трансграничной передаче данных; 
• наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу; 
• сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных; 
Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Компании при обработке и защите его персональных данных. 
Субъект персональных данных имеет право на защиту своих законных прав и интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Обязанности оператора при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных.

- Организовывать обработку персональных данных в Компании в соответствии с требованиями Федерального закона от 27 июля 2006г. №152-ФЗ «О персональных данных»;
- Обеспечить защиту персональных данных, обрабатываемых в Компании, от их неправомерного использования или утраты;
- Получать персональные данные только у субъекта персональных данных и их законных представителей. В случае если персональные данные можно получить только у третьих лиц, то это делать только с письменного согласия субъекта персональных данных;
Оператор обязан сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.
В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на законодательство, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.
Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы, с учетом требований действующего законодательства.
Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса. Указанные сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. Оператор может предоставить субъекту его персональные данные также в машиночитаемом виде, с учетом формата, в котором они хранятся в информационной системе. 

Обязанности оператора по устранению нарушений законодательства, допущенных при обработке персональных данных, по уточнению, блокированию и уничтожению персональных данных

В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. 
В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
В случае выявления неправомерной обработки персональных данных (в том числе неправомерного распространения и предоставления данных), осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами.
В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами.
В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

Права Компании в качестве оператора персональных данных.

• Принимать локальные нормативные акты в развитие настоящей Политики;
• Предлагать субъекту персональных данных оформить письменное согласие на обработку/передачу персональных данных;
• Отказывать в предоставлении персональных данных в случаях, предусмотренных ч.6 ст.14 и ч.2 ст.20 Федерального закона №152-ФЗ «О персональных данных»;
• Привлекать к дисциплинарной ответственности работников Компании, к должностным обязанностям которых относится обработка персональных данных, за нарушение требований к защите персональных данных.


Порядок обработки персональных данных.

Порядок обработки персональных данных в Компании определен и производится в соответствии с требованиям Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных», Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждёнными постановлением Правительства Российской Федерации от 15 сентября 2008 года №687; Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства Российской Федерации от 1 ноября 2012 года №1119, правилами внутреннего трудового распорядка Компании и иными локальными актами Компании.
Обработка персональных данных в Компании включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Обработка персональных данных в Компании осуществляется как на бумажных носителях, так и с использованием средств вычислительной техники путём: 
- получения оригиналов необходимых документов;
- копирование оригиналов документов;
- внесение сведений в учётные формы на бумажных и электронных носителях;
- формирование персональных данных в ходе кадровой работы;
- внесение персональных данных в информационные системы;
Сбор, запись, систематизация, накопление (обновление, изменение) персональных данных осуществляется путём получения их непосредственно от субъектов персональных данных и с их письменного согласия.
Обращения граждан рассматриваются в Компании в соответствии с законодательством Российской Федерации о порядке рассмотрения обращений граждан Российской Федерации и принятыми в соответствии ими нормативно-правовыми актами.
Компания имеет право создавать в качестве источника данных информационные системы, обрабатывающие персональные данные. В компании используются следующие информационные системы, обрабатывающие персональные данные субъектов персональных данных:
- корпоративная электронная почта;
- корпоративные группы в социальных сетях и мессенджерах;
- система электронного документооборота;
- система поддержки рабочего места пользователя;
- системы нормативно-справочной информации;
- системы управления закупочной деятельностью;
- системы управления персоналом;
- система контроля удаленным доступом;
- корпоративный сайт и информационные порталы.
При работе с персональными данными субъекта персональных данных работники компании, осуществляющие обработку персональных данных, должны соблюдать следующие требования:
- не сообщать персональные данные субъекта персональных данных третьей стороне без письменного согласия субъекта за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также случаев, установленных Федеральным Законом;
- не сообщать персональные данные субъекта персональных данных в коммерческих целях без его письменного согласия;
- предупреждать лиц, получающих персональные данные субъекта персональных данных о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные субъектов персональных данных, обязаны соблюдать режим конфиденциальности;
- разрешать доступ к персональным данным субъекта персональных данных только лицам определённым приказом компании, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций;
- не запрашивать информацию о состоянии здоровья субъекта персональных данных, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
- передача Компанией персональных данных третьим лицам может допускаться только в случаях, установленных Федеральным Законом.
По достижении целей обработки персональных данных в Компании обработка персональных данных прекращается и эти персональные данные уничтожаются.
Исключение:
- персональные данные должны храниться длительное время в силу требований нормативно-правовых актов;
- лицо, направившие резюме для рассмотрения себя в качестве кандидатуры для замещения вакантных должностей в Компании, желает остаться в кадровом резерве компании.
В случае отзыва субъектом персональных данных или его представителя своего согласия на обработку данных Компания прекращает их обработку в срок, не превышающий 30 дней с даты поступления отзыва.
В Компании по запросу субъекта первоначальных данных или его представителя:
- сообщают информацию о наличии персональных данных, относящихся к субъекту;
- знакомят субъекта персональных данных или его представителя с этими персональными данными в течение 30 дней с даты получения запроса.
При сборе, обработке и хранении персональных данных, как на бумажных, так и на электронных носителях информации осуществляются мероприятия, исключающие их утрату или их неправомерное использование.
Отвечать на вопросы, связанные с передачей информации о персональных данных по телефону факсу, электронной почте не допускается. 

Трансграничная передача персональных данных.

Компания осуществляет трансграничную передачу персональных данных в соответствии с требованиями действующего законодательства Российской Федерации. Трансграничная передача персональных данных на территории иностранных государств, являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, а также иных иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, осуществляется в соответствии с требованиями действующего законодательства Российской Федерации. Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, осуществляется при наличии согласия в письменной форме субъекта персональных данных на трансграничную передачу его персональных данных, а также в иных случаях, предусмотренных законодательством Российской Федерации о персональных данных.

Меры по обеспечению безопасности персональных данных при их обработке.

Компания при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, путем создания системы защиты персональных данных, основанной на следующих принципах: 
• определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных субъектов; 
• применением организационных и технических мер по обеспечению безопасности персональных данных субъектов при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных субъектов, исполнение которых обеспечивают установленные Правительством РФ уровни защищенности персональных данных; 
• применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 
• оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 
• учетом машинных носителей персональных данных; 
• обнаружением фактов несанкционированного доступа к персональным данным и принятием мер; 
• восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
• установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 
• контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных. 
В рамках комплекса правовых мер разрабатываются и доводятся до сотрудников под роспись локальные нормативные правовые акты по обработке и защите персональных данных субъектов. 
В рамках комплекса организационных мер:
• назначается ответственное лицо за организацию обработки персональных данных в Компании; 
• распределяются обязанности по обеспечению и реализации мер защиты между структурными подразделениями; 
• должностные инструкции ответственных лиц дополнены обязанностями по защите персональных данных; 
• подлежат периодическим внутренним контрольным мероприятиям (в том числе, проверкам) состояние безопасности и условия обработки персональных данных, выявление недостатков и осуществляются работы по исправлению их к установленным требованиям. 
В целях обеспечения безопасности, фиксации возможных действий противоправного характера, минимизации ущерба и убытков организации, охраны имущества, безопасности условий труда, контроля исполнения работниками своих трудовых обязанностей, охраны здоровья людей в Компании введена система видеонаблюдения по периметру территории, производственных цехах, местах передвижения людей (коридорах); пропускной режим обеспечивается по электронным пропускам с фотографией. В местах, где проводится видеонаблюдение, устанавливаются информационные знаки.

Основные обязанности лиц, допущенных к обработке персональных данных.

Работники Компании, допущенные к обработке персональных данных субъектов, обязаны знать и соблюдать требования законодательства Российской Федерации в части обеспечения безопасности персональных данных, а также знать и соблюдать требования внутренних нормативных документов Компании. Работники Компании, допущенные к обработке персональных данных субъектов, обязаны докладывать руководителю и/или ответственному за защиту за обеспечение безопасности персональных данных обо всех фактах и попытках несанкционированного доступа к персональным данным. Иные обязанности работников, в трудовые обязанности которых входит обработка персональных данных субъектов, определяются также Правилами внутреннего трудового распорядка Компании, Положениями Компании, должностными инструкциями и иными документами Компании.

Ответственность за нарушение норм, 
регулирующих обработку персональных данных.

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, материальную, административную, гражданско-правовую, уголовную и иную предусмотренную законодательством Российской Федерации ответственность.

Местонахождение баз данных информации, содержащих персональные данные граждан Российской Федерации.

Базы данных информации, содержащие персональные данные граждан Российской Федерации, размещаются на территории Российской Федерации.



Заключительные положения.

Настоящая Политика Компании подлежит изменению в случае принятия нормативных актов, устанавливающих новые требования или внесения изменений в действующие нормативно-правовые акты по обработке и защите персональных данных. 
Персональные данные относятся к конфиденциальной информации. Режим конфиденциальности с них снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.
Политика утверждается и вводится в действие приказом Компании и является обязательной для исполнения всеми работниками, имеющими доступ к персональным данным работников.
Лица, виновные в нарушении правил обработки персональных данных и требований к защите персональных данных работника, установленных действующим законодательством Российской Федерации и настоящей Политикой несут ответственность, предусмотренную законодательством Российской Федерации.
Настоящая Политика является общедоступным документом Компании. 


Приложение №1
к Политике обработки персональных
данных сотрудников.


Утверждено приказом № ___142__ от_21.03.2024г._

Генеральному директору ОАО «ВНМД» Нисанову Г.Б.
от_____________________________________________
ФИО 
Паспорт :
серия №_________________________________________
выдан __________________________________________
дата выдачи_____________________________________
код подразделения________________________________
зарегистрированного по адресу: ____________________
 _______________________________________________



[bookmark: _GoBack]Согласие на обработку персональных данных
 

Я, __________________________________________________________, в соответствии 
                              (Ф.И.О. сотрудника полностью)

со ст. 9 Федерального закона от 27.07.2006 №152-ФЗ "О персональных данных",

 
в целях:
— обеспечения соблюдения законов и иных нормативных правовых актов;
— содействия в трудоустройстве;
— заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;
— получения образования и продвижения по службе;
— отражения информации в кадровых документах;
— начисления заработной платы;
— исчисления и уплаты, предусмотренных законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное страхование;
— представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Социальный фонд России, сведений подоходного налога в ФНС России;
— предоставления налоговых вычетов
— обеспечения моей безопасности;
— контроля количества и качества выполняемой мной работы;
— обеспечения сохранности имущества работодателя;
— начисление материальной помощи при рождении ребенка, смерти близкого родственника, бракосочетании; 
даю согласие: на автоматизированную, а также без использования средств автоматизации, обработку моих персональных данных, в том числе, моих биометрических данных (видео-, фотоизображения), а именно на сбор, запись, в том числе, видеосъемка, фотографирование на пропускное удостоверение, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, предоставление, доступ, обезличивание, блокирование, удаление, уничтожение персональных данных.
 
Перечень моих персональных данных, на обработку которых я даю согласие:
— фамилия, имя, отчество;
— пол, возраст;
— дата и место рождения;
— паспортные данные;
— адрес регистрации по месту жительства и адрес фактического проживания;
— номер телефона (домашний, мобильный);
— данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;
— семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, оказание материальной помощи, предусмотренных трудовым и налоговым законодательством;
— сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;
— номер СНИЛС;
— информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в;
— сведения из реестра дисквалифицированных лиц в ФНС об отсутствии в нем сведений о дисквалификации;
— отношение к воинской обязанности;
— сведения о разрешительной документации на работу и проживание на территории РФ, добровольном и обязательном медицинском страховании;
— справку о характере и условиях труда по основному месту работы, если работа связана с вредными или опасными условиями;
— сведения о документах, которые подтверждают право управления транспортными средствами;
— сведения об инвалидности из справки медико-социальной экспертизы и индивидуальной программой реабилитации инвалида;
— информацию о состоянии моего здоровья, которая относится к вопросу о возможности выполнения мной работы;
— информацию о наличии либо отсутствии судимости;
— информацию о наличии либо отсутствии наказания за потребление наркотических средств или психотропных веществ без назначения врача, либо новых потенциально опасных психоактивных веществ без назначения врача;
— сведения о доходах, имуществе и обязательствах имущественного характера (своих, супруги (супруга), несовершеннолетних детей).
Настоящее согласие действует со дня его подписания до момента достижения целей обработки и может быть мной отозвано в любой момент в письменной форме.

Подтверждаю, что ознакомлен(а) с «Политикой ОАО «ВНМД» в отношении обработки и защиты персональных данных», «Положением о работе с персональными данными» и «положением о видеонаблюдении». 
 
_______________     __________________     ___________________________________
         (дата)                                 (подпись)                               (расшифровка подписи)

